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“เราจะทาํเร ืѷองยากใหเ้ขา้ใจงา่ยดว้ยสิѷงเหลา่นีҟ”
• บทความเจาะลึกดานระบบเครือขายคอมพิวเตอร 

• เว็บบอรดถามตอบปญหา 

• คูมือทางดานระบบเครือขายคอมพิวเตอรและ Hacking 

• หลักสูตรอบรมที่เนนการเรียนรูจากการปฏิบัติงานจริงโดยผูเชี่ยวชาญในราคาไมแพง

www.ez-admin.com 
ศนูยอ์บรมสาํหรบัผูต้อ้งการกา้วสูอ่าชพีผูด้แูลระบบ 

เครอืขา่ยคอมพวิเตอร ์โดยเรยีนรูจ้ากการปฏบิตังิานจรงิ 
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เครือขาย LAN 

            กอนอื่นเราตองมาทําความเขาใจความหมายของ  VLAN กอน    VLAN ยอมาจาก Virtual LAN เปนเทคโนโลยีที่

ใชในการจําลองสรางเครือขาย LAN แตไมขึ้นอยูกับการตอทางกายภาพเชน สวิตชหนึ่งตัว (Switch) สามารถใชจําลอง

เครือขาย LAN ไดหาเครือขาย หรือสามารถใชสวิตชสามตัวจําลองเครือขาย LAN เพียงหนึ่งเครือขาย  

 
 

เครือขายยอยที่แบงแยกกันดวยเราเตอร 

 

               การสราง LAN ในเครือขายสวิตชิ่งหรือเอทีเอ็ม เพื่อทําใหกลุมของคอมพิวเตอรและอุปกรณสามารถเชื่อมโยงกัน

เปนกลุมแบบ Logical โดยมีสถานภาพการทํางานเหมือน LAN คือ ในกลุม VLAN เดียวกันสามารถกระจายขาวสาร

ระหวางกัน สถานะการทํางานโดยรวมจะทําใหเหมือนหรือคลายสถานะ LAN ที่ใชในการเชื่อมโยงแบบเราเตอรเดิม 

 
 

การใชสวิตชในเครือขาย 
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การกําหนด VLAN ในเครือขาย ATM 

 

               จะเห็นไดวา VLAN ก็คือการสรางเครือขายสวิตชใหแบงแยกเปนเครือขายยอยตามสถานะการทํางาน โดย

กําหนดใหเปนเสมือนแลนที่ตอกันเปนกลุม ๆ ดังที่เคยเปนในระบบที่ใชเราเตอร  

การกําหนดกลุม VLAN แตละกลุม ก็เพื่อใหสถานะการทํางานเหมือนเปนกลุมเครือขายยอยหนึ่งเครือขาย และหาก

ตองการสงขอมูลขามเครือขาย VLAN ก็จะทําไดเสมือนการมีฟงกชันของการกําหนดเสนทาง เชน จากรูปที่ 3 เราไดทําการ

กําหนด VLAN สองเครือขายคือ VLAN A และ VLAN B  

 

               สังเกตวาอุปกรณบางตัวเรากําหนดคาบเกี่ยวกันได คือใหเปนทั้งเครือขาย A และ B หากมีการสงขอมูลขาม 

VLAN อุปกรณสวิตชิ่งจะดําเนินการใหเหมือนสถานะคลายเราเตอร คือใหขอมูลขาม VLAN กันได     ในการสราง VLAN 

โดยใชอุปกรณเครือขายหลายตัว จะมีพอรตที่ทําหนาที่เชื่อมตอระหวางอุปกรณเครือขายแตละตัว เรียก Trunk port ซึ่ง

เสมือนมีทอเชื่อม หรือ Trunk เปนตัวเชื่อมดวย    เนื่องจาก VLAN เปน LAN แบบจําลอง ถึงแมวาจะตอทางกายภาพอยู

บนอุปกรณเครือขายตัวเดียวกัน แตการติดตอกันนั้นจําเปนตองใชอุปกรณที่มีความสามารถในการคนหาเสนทาง เชน เรา

เตอร หรือสวิตชเลเยอรสาม 

 
              ลักษณะพิเศษของ VLAN ทั่วๆ ไปคือ 
1. VLAN แตละเครือขายที่ติดตอกันนั้น จะมีลักษณะเหมือนกับตอแยกกันดวยบริดจ 

2. VLAN สามารถตอขามสวิตชหลายตัวได 

3. ทอเชื่อม (Trunks) ตางๆ จะรองรับทราฟฟกที่คับคั่งของแตละ VLAN ได 
             ชนิดของ VLAN 
1. Layer 1 VLAN : Membership by ports 

ในการแบง VLAN จะใชพอรตบอกวาเปนของ VLAN ใด เชนสมมุติวาในสวิตชที่มี 4 พอรต กําหนดให พอรต 1, 2 และ 4 

เปนของ VLAN เบอร 1 และพอรตที่ 3 เปนของ VLAN เบอร 2 ดังรูปที่ 1 
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การกําหนดพอรตใหกับ VLAN 

2. Layer 2 VLAN : Membership by MAC Address 

ใช MAC Address ในการแบง VLAN โดยใหสวิตชตรวจหา MAC Address จากแตละ VLAN ดูรูปที่ 2 

 
 

การกําหนด MAC Address ใหกับ VLAN ตางๆ 

3. Layer 2 VLAN : Membership by Protocol types 

แบง VLAN โดยใชชนิดของ protocol ที่ปรากฎอยูในสวนของ Layer 2 Header ดูรูปที่ 3 

 
การแบง VLAN โดยใชชนิดของ Protocol กําหนด 

4. Layer 3 VLAN : Membership by IP subnet Address 

แบง VLAN โดยใช Layer 3 Header นั่นก็คือใช IP Subnet เปนตัวแบง 
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การแบง VLAN โดยใช IP Subnet 

 

5. Higher Layer VLAN's 

VLAN ทําไดโดยใชโปรแกรมประยุกตหรือ service แบง VLAN เชนการใชโปรแกรม FTP สามารถใชไดใน VLAN 1 เทานั้น 

และถาจะใช Telnet สามารถเรียกใชไดใน VLAN 2 เทานั้น เปนตน 

 
         ขอดีของ VLAN 
1. เพิ่มประสิทธิภาพของเครือขาย 

ในระบบเครือขายทั่วไปจะมีการสงขอมูล Broadcast จํานวนมาก ทําใหเกิดความคับคั่ง (Congestion) และ VLAN มี

ความสามารถชวยเพิ่มประสิทธิภาพของเครือขายไดเนื่องจาก VLAN จะจํากัดใหสงขอมูล Broadcast ไปยังผูที่อยูใน 

VLAN เดียวกันเทานั้น 

2. งายตอการบริหารการใชงาน 

VLAN อํานวยความสะดวกในการบริหารจัดการโครงสรางของระบบเครือขายใหงาย มีความยืดหยุน และเสียคาใชจาย

นอย โดยเพียงเปลี่ยนโครงสรางทางตรรกะ (Logical) เทานั้น ไมจําเปนตองเปลี่ยนโครงสรางทางกายภาพ กลาวคือ ถา

ตองการเปลี่ยนโครงสรางของ VLAN ก็ทําโดยการคอนฟกที่อุปกรณเครือขายใหม ไมจําเปนเปลี่ยนรูปแบบทางกายภาพ

ของการเชื่อมตอเครือขายที่มีอยูเดิม 

3. เพิ่มการรักษาความปลอดภัยมากขึ้น 

เนื่องจากการติดตอระหวางอุปกรณเครือขายจะสามารถทําไดภายใน VLAN เดียวกันเทานั้น ถาตองการที่จะติดตอขาม 

VLAN ตองติดตอผานอุปกรณคนหาเสนทางหรือสวิตชเลเยอรสาม 
 

              ขอเสียและปญหาที่พบของการใช VLAN 
1. ถาเปนการแบง VLAN แบบ Port-Based นั้นจะมีขอเสียเมื่อมีการเปลี่ยนพอรตนั้นอาจจะตองทําการคอนฟก VLAN 

ใหม 

2. ถาเปนการแบง VLAN แบบ MAC-based นั้นจะตองใหคาเริ่มตนของ VLAN membership กอน และปญหาที่เกิดขึ้น

คือในระบบเครือขายที่ใหญมาก จํานวนเครื่องนับพันเครื่อง นอกจากนี้ถามีการใชเครื่อง Notebook ดวย ซึ่งก็จะมีคา 

MAC และเมื่อทําการเปลี่ยนพอรตที่ตอก็ตองทําการคอนฟก VLAN ใหม 

 

มาตรฐานของ VlLAN คือ 802.1Q นั้นมีลักษณะอยางไร 

             มาตรฐาน IEEE 802.1Q นั้นเปนมาตรฐานในการนําขอมูลของ VLAN membership ใสเขาไปใน Ethernet 

Frame หรือที่เรียกวา การ Tagging และโปรโตคอล 802.1Q นี้ถูกพัฒนาเพื่อแกปญหาเรื่องการบริหารจัดการดาน
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เครือขายที่เพิ่มขึ้น เชน การกระจายเครือขายใหญๆ ใหเปนสวนยอยๆ (Segment) ทําใหไมสูญเสียแบนวิธใหกับการ 

broadcast และ multicast มากเกินไป และยังเปนการรักษาความปลอดภัยระหวางสวนยอยตางๆ ภายในเครือขายให

สูงขึ้นอีกดวย 

 

การตอเติมเฟรม (Tagging Frame) ดวยมาตรฐาน 802.1Q นั้นจะทําในระดับ Data-Link layer และการทํา VLAN 

Tagging นั้นจะเปนการเปลี่ยนรูปแบบของ Ethernet Frame มาตรฐาน 802.3 ใหเปนรูปแบบใหมที่เปนมาตรฐาน 802.3 

ac ซึ่งมีไดอะแกรมของเฟรมมาตรฐาน 802.3 ดังรูปดานลาง และไดอะแกรมของมาตรฐาน 802.3 ac ดังรูปสุดทาย (สวน

สีเหลืองแทนสวนของ tag 802.1Q) 

 
 

รูปแบบของเฟรม 802.3 กอนที่จะทํา VLAN Tagging และหลังจาก  

ที่มีการ tagging 802.1Q แลว 

 

 
 

ตารางของคําอธิบายสวนตางๆ ของมาตรฐาน 802.3 

 

สถาปตยกรรมเครือขายที่ใชสวิตชและใช VLAN 
                การทํางานของระบบเครือขายจะประสบผลสําเร็จไดดวยซอฟตแวรที่ใชในการจัดการ การที่สวิตชทั้งการแยก

แพคเกจขอมูลไดเร็ว มิไดหมายความวาสวิชจะประสบผลสําเร็จได เพราะการสวิตชอยางเดียวไมเพียงพอ จําเปนตองมี

การควบคุมการสวิตช    เพื่อสงผานขัอมูลใหถูกชองทาง การดําเนินการในระดับชวยจัดการจึงอยูที่ซอฟตแวรจัดการใน

ระดับที่อยูเหนือจากสวิตชขึ้นไป ซอฟตแวรจัดการเหลานี้ทําใหสามารถเชื่อมโยงเครือขายเสมือนแลนได (VLAN) ชวยใน

การปรับเปล่ียนโครงสรางเครือขายตามความตองการ  
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ชวยใหมีการแบงแถบกวางสัญญาณแตละชองตามความตองการอยางเหมาะสม และสนองความตองการ รวมถึงการ

จัดการเรื่องความปลอดภัยของขอมูล และทําใหลดขอยุงยากในการจัดการเครือขาย 

 
 

โครงสรางการทํางานของเครือขาย 

                โครงสรางการจัดการเหลานี้จึงตองเปนไปตามโครงสรางระบบการแบงชั้นของเครือขายตามมาตรฐาน OSI       

• โครงสรางสวิตชเริ่มจากระดับช้ันแรก เปนวิธีการเชื่อมตอและการสวิตชแพคเกจที่เปนแพคเกจขนาดเล็ก 

• ระดับที่สองเปนระดับซอฟตแวรที่ดําเนินการจัดการกระทําเครือขายแลนแบบเสมือนที่เรียกวา VLAN ชั้นนี้จึงเปน

ชั้นสําคัญที่ทําใหเครือขายมีลักษณะเหมือนแลน และใชงานไดเหมือนใชแลน นอกจากนี้ยังทําใหเครือขาย

เชื่อมโยงกับเราเตอรแบบเดิม เพื่อเชื่อมตอในระดับที่ 3 ตอไป  

• ระดับสามเปนระดับเครือขาย เปนระดับที่เชื่อมโยงระหวาง VLAN กับ VLAN หรือ LAN อื่น ระดับนี้จึงใช

ซอฟตแวรทําหนาที่กําหนดเสนทาง ฟงกชันการทํางานจึงเหมือนกับเครือขายแลนที่เชื่อมโยงกันดวยเราเตอร 

 
 

การเชื่อมโยงระหวางอุปกรณตาง ๆ 
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               เมื่อสราง VLAN ในระดับที่สองจะมีการจัดกลุมเครือขายเขาดวยกัน โดยแตละกลุมทําหนาที่เหมือนเปนแลน

หนึ่งเครือขาย สังเกตวาอุปกรณบางตัวอยูในเครือขายยอย VLAN ไดหลายเครือขาย หากพิจารณาเครือขาย VLAN ตาม

รูปแบบ TCP/IP นั่นหมายความวา แตละอุปกรณมีตําแหนงแอดเดรสของตนเอง  

               ระบบซอฟตแวรจะทําการกําหนดตําแหนงตาง ๆ ของอุปกรณเขาเปนเครือขาย VLAN สามารถปรับเปล่ียนและ

ดูแลเครอืขายโดยรวมได VLAN จึงเปนซอฟตแวรที่ทําใหสวนการทํางานเหมือนขั้น LLC ในระดับแลนเดิม และสามารถ

สนับสนุนใหเปนระบบแลนไดหลายรูปแบบ 

 

โครงสรางการจัดกลุมอุปกรณใหเขาเปนเครือขาย VLAN ภายใตเครือขายแบบสวิตช 

 

               การทํางานกําหนดเสนทางเปนซอฟตแวรในระดับ 3 ที่มีความสําคัญยิ่ง เพราะในระดับสามเปนการเชื่อม VLAN 

เขาดวยกันเปนเครือขาย ดังนั้นจึงตองมีการกําหนดเสนทางดวยอุปกรณที่จะกําหนดเสนทางไดถูกตอง วิธีการหาเสนทาง

จึงตองฝากไวกับอุปกรณที่จะเปนตัวบอกใหมีการสวิตชตามเสนทางใด การหาเสนทางจึงตองมีการสอบถามและใหขอมูล

เพื่อดําเนินการสรางการเชื่อมตอของขอมูลผาน VLAN ไดถูกตอง  

               ในรูปเปนวิธีการในการที่ไคลเอ็นต A ตองการติดตอกับไคลเอ็นต C มีวิธีการติดตอโดยการใหการกําหนด

เสนทางผานอุปกรณที่ใชในการกําหนดเสนทางซึ่งเปนซอฟตแวร           

 
 

                                 วิธีการติดตอระหวางไคลเอ็นต 
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                  เมื่อระดับการกําหนดเสนทางมีความชัดเจนและทํางานไดตามฟงกชันของเราเตอรแลว การเชื่อมโยงแพคเกจ

ระดับ IP ก็เกิดขึ้นได แพคเกจในระดับ IP วิ่งผานเขาไปยัง VLAN และถูกตัดแบงเปนเซล เมื่อสวิตชไปตามเสนทางที่

กําหนดไดระดับชั้นที่เชื่อมตอกับระดับ 3 คือ ระดับ Transport ที่จะเชื่อมโยงตอเขาสูระดับการประยุกต การทํางานใน

ระดับนี้จึงเขาใกลกับการประยุกตใชงานตาง ๆ  

 

ชองโหวของการใช VLAN 

                  โดยปกติแลวจะไมสามารถสงขอมูลขาม VLAN ไดถาไมใช เราเตอร สวิตชเลเยอรสาม หรือตัวกลางที่ชวย

คนหาเสนทางอื่นๆ แตมีชองโหวที่ทําใหผูใชสามารถสงขอมูลขาม VLAN ไดโดยไมตองอาศัยตัวกลาง เรียกวา " การเบรค 

VLAN " ซึ่งชองโหวนี้เกิดจาก Trunking protocol ของสวิตชบางรุน และวิธีการทดสอบคือทําการสงขอมูลตัวอยางจาก 

VLAN หนึ่งไปยัง VLAN อื่น ที่อยูบนสวติชคนละตัว และขอมูลที่สงนั้นใหทําการสราง ethernet Frame ที่มี Tag 802.1Q 

และเปลี่ยนคาของหมายเลข VLAN ใหเปนคาของหมายเลข VLAN ปลายทางที่ตองการเบรค เฟรมที่ถูกสรางขึ้นใหมนั้นจะ

มีลักษณะดังรูปที่ 6 และคาของ Tag 802.1Q จะมีรูปแบบ "81 00 0n nn" โดยที่ nnn คือหมายเลขของ VLAN ซึ่งผลจาก

การทดสอบดังกลางจะสามารถทําการเบรค VLAN ได 

              สถานการณตอไปนี้จะทําใหเกิดชองโหวของ VLAN 

1.เมื่อผูบุกรุกสามารถที่จะเขาถึงพอรตในสวิตชที่เปน VLAN เดียวกันกับ VLAN ของ Trunk port 

2.เครื่องเปาหมายอยูบนสวิตชตางกันแตมีกลุม trunk เดียวกัน 

3.ผูบุกรุกทราบถึง MAC address ของเครื่องเปาหมาย 

4.Layer 3 device สามารถสราง Connection จาก VLAN เปาหมายกลับไปยัง VLAN ที่เปนตนทางได 

 

สรุป 

                  เนื่องจากชองโหวที่พบนั้นเปนชองโหวที่อาจจะไม สามารถจะปองกันไดเพราะเปนชองโหวที่เกิดจากทาง

ผูพัฒนามาตรฐานและผู ผลิตอุปกรณเครือขาย ฉะนั้นขอแนะนําวา ไมควรใช VLAN เพื่อจุดประสงคในการรักษาความ

ปลอดภัยของขอมูลที่สงผาน เพียงแตคุณสมบัติที่ดีของ VLAN นั้นก็ทําใหเปนทางเลือกอีกทางที่นาใช คุณสมบัติดังกลาว

เชนสามารถทําการแบงเครือขายงาย ลดการ broadcast และ ลดความคับคั่ง ( Collision ) เปนตน   แตถาจําเปนตองใช 

VLAN นั้นใหพยายามเลี่ยงการใชสวิตชหลายตัว หรือกลาวอีกนัยหนึ่งคือไมควรที่จะใช Trunk port 

แหลงอางอิง 

http://article.numsai.com/index.php/computer/3389-vlan--lan 

http://www.bloggang.com/viewdiary.php?id=pcgamezip&month=05-2008&date=15&group=3&gblog=9 
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